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प्रिय मलू्यवान ग्राहक,                                                              12.12.2019 

बैंक ऑफ महाराष्ट्र के साथ बैंककिं ग के लिए धन्यवाद! 

आपके खात ेकी सरुक्षा हमारे लिए अत्यतं महत्वपरू्ण है। अपने ग्राहकों को सरुक्षा के बारे में लिक्षक्षत करना 
जारी रखने के हमारे ियास में,  हम ग्राहक जागरूकता – 9 का िकािन कर रहे हैं। कृपया इसे नीचे सिंग्न 
पाएं। आिा है कक आप इसे उपयोगी और जानकारीपरू्ण पाएंगे। 

ग्राहक जागरूकता - 9 

सोशि इिंजीनियररिंग धोखाधडी से स्वयिं को बचाएिं 

केवाईसी अपडिेन, बैंक खातों को लिकं करना, ग्राहकों की गोपनीय जानकारी मांगना आदि प्रवषय पर 
धोखाधडीपरू्ण यआूरएिवािे एसएमएस और धोखाधडीपरू्ण फोन कॉल्स आजकि बहुत िचलित हैं। 

ये धोखेबाजों द्वारा ननिोष व्यक्ततयों के बैंक खातों से पसैे ननकािने के लिए ककए गए ियास हैं। इसलिए, 

अपने आप को बैंककंग धोखाधडी से सरुक्षक्षत रखें और सोिि इंजीननयररगं धोखाधडी से बचने के तरीके 
सीखें। 
 

क़िलिगं: 

• क़िलिगं एक िकार का सोिि इंजीननयररगं हमिा है क्जसका उपयोग अतसर उपयोगकताण के डटेा, क्जसमें 
िॉगगन के्रडेंलियि और के्रडडट काडण नबंर िालमि हैं, की चोरी करने के लिए ककया जाता है। 

प्रवलिगं: 

• प्रवलिगं भी एक िकार का सोिि इंजीननयररगं हमिा है, क्जसमें साइबर क्राइम करने वािा व्यक्तत फोन पर 
ग्राहक से सपंकण  करता है, ककसी व्यक्तत को िागधकारिाप्त व्यक्तत के रूप में िस्ततु करता है। प्रवलिगं, 
क़िलिगं के ही समान है, िेककन इसमें हमिे को ई-मेि की बजाय फोन द्वारा िसाररत ककया जाता है। 

सरुक्षा दटप्स: 

1. ककसी भी कॉिर से बहुत सतकण  रह कर बात करें, जो फोन / ई-मेि पर िॉग-इन जानकारी साझा करने 
के लिए कहता है। 

2. यदि कोई कॉिर खाता डटेा या व्यक्ततगत पहचान योग्य जानकारी ििान करने के लिए कहता है, तो ऐसा 
करने से मना करें। 

3. अज्ञात स्रोत से िाप्त ककसी भी मेि अटैचमेंट को डाउनिोड और एक्तजतयटू न करें। 

4. अज्ञात / अवधै स्रोत के साथ खात ेके प्रववरर् साझा न करें या धनरालि अतंररत न करें। 

5. ककसी भी गोपनीय ननजी जानकारी की मांग करता हुआ और बैंक से आया हुआ होने का िावा करने वािे 
ई-मेि / एसएमएस का जवाब न िें। 
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6. छद्म रूप्रपत या सदंिग्ध ई-मेि या ककसी भी सदंिग्ध कॉि की ररपोटण करें। 

7. अद्यतन और िाइसेंस िाप्त एंटी-वायरस सॉफ़्टवेयर का ही उपयोग करें। 

8. इंटरनेट पर धोखाधडी की गनतप्रवगधयों के िनत सतकण  रहें। 
 

यदि आपको केवाईसी अपडिेन से सबंगंधत एसएमएस िाप्त होता है, तो कृपया उसका जवाब न िें। यह 
धोखाधडीपरू्ण हो सकता है। जािसाज आम तौर पर एसएमएस लिकं के माध्यम से जन्म दिनांक, मोबाइि 
नबंर, ई-मेि आईडी मांगत ेहैं। हम आपसे ननवेिन करत ेहैं कक ऐसी कोई भी जानकारी न िें। बैंक कभी भी 
इस तरह की कोई जानकारी नहीं मांगता। 

 

कृत ेमखु्य सचूना सरुक्षा अगधकारी  

बैंक ऑफ महाराष्ट्र 

 

********************* 

 


